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 مقدمه

سرویس سازمانگرا یکی از تکنولوژیاز آنجا که معماری  شیوه های اخیر جا افتاده در  ست، لذا در تدوین  ها

سرویسارزیابی بلوغ تعامل ست. در اپذیری با تاکید بر مفهوم معماری  شده ا سعه داده  سند، گرا تو  وهیشین 

 شود.معرفی می یریپذبلوغ تعامل یابیارز

 پذیریمدل بلوغ تعامل

 یریپذتعامل بلوغ مدلسطوح 

توانند به اسنننت که میشنننده پذیری ده سنننطح بلوغ مجدا در نگر گرفتهدر این سنننند برای مدل بلوغ تعامل

تسهیل در اجرا در دوره تطور و شود، نسبت داده شوند. شایان ذکر است که جهت دستگاهی که ارزیابی می

ها وجود دارد. در این پذیری، امکان ادغام برخی سننطوح برای سننادگی ارزیابی دسننتگاهسننیر پیشننرفت تعامل

شت )یا حتی هفت تا نه( وجود  سطوح هفت و ه سو و ادغام  شش از یک  سه تا  سطوح  ستا، امکان ادغام  را

پذیری ، از ده سننطح به شننش یا حتی پنح سننطح  ابل ملدارد. با این تغییرات، تعداد سننطوح مدل بلوغ تعا

 گانه بلوغ فعلی عبارتند از:تقلیل است. سطوح ده

 سطح یک: منفرد

سطح اول با عنوان  ستم،  ابلیت"1منفرد"در  سی ساختی برای بر راری تعاملات و ارتباطات میان  ها های زیر

سانه ستفاده از ابدار کاغذی یا ر سانی و با ا صورت مداخله ان شدنی های  ابلمهیا نیست و تنها در  حمل و جدا

. از جمله اکسنننل، متنی و .. های مختلف،ای در فرمتهای دادهکه حاوی فایل CD)مانند دیسنننک نرم و 

های اطلاعاتی ها وجود دارد. به این ترتیب، سنیسنتمهسنتند(، امکان بر راری ارتباط و تعامل میان سنیسنتم

شننکل مجدا و منفرد مشننغول به فعالیت )مسننتقل از بلوغ فناوری آنها و به دلیل عدم اتلننال زیرسنناختی( به

پذیری، در ارسننال سننطح تعامل ای از اینسننازی در سننطح داده وجود دارد. نمونههسننتند و نهایتا یکپارچه

سازمانفایل ستمدد کارکنان برخی  سال فایلها به بانکهای حقوق و د شعبات ها یا ار های بیمه کارکنان به 

حسابداری مالی یا سامانه حقوق و  ها معمولا خروجی سامانهشود. این فایلسازمان تامین اجتماعی دیده می

های موجود در بانک یا شعبات ها با سامانهبر راری ارتباط این سامانهدستمدد هستند که به دلیل عدم امکان 

سامانه مبدا، ذخیرهداده Exportتامین اجتماعی، از طریق  سانهسازی این دادهها از  حمل های  ابلها روی ر

سامانه مبادله میداده Importو نهایتا  سامانه مقلد، بین دو  شتیبانیها در  صورت عدم پ یکی از  شوند. در 

حل ممکن چاپ اطلاعات موردنگر تنها راه ها،داده Import/Exportهای مبدا یا مقلنند از مکانیدم سننامانه

 باشد.روی کاغذ و ورود مجدد داده توسط اپراتور در سامانه مقلد می

 سطح دو: یکپارچگی محدود

سطح دو با عنوان  ستم"یکپارچگی محدود"در  سی شکل مح،  شوند و تا ها  ادر هستند به  دود به هم متلل 

سطح برنامه کاربردی وجود دارد. حدودی یکپارچه ساختیسطح، ز نیدر اسازی در  بر راری  یبرا یکیدیف ر

همراه است.  ییبالا یدگیچیبا پکماکان  هاستمیس انیتعاملات و ارتباطات م یبر راراما ، مهیا است تعاملات

س ست  سان و ابدارها دهیمکانمهیشکل نبه هاستمیممکن ا شارکت ان سال پیام انامه،یرا ریبرخط نگ یو با م  ار

شند. گریکدیو...، با  شته با سطح  بل،می تعامل دا شده در  سال فایل توان نمونه ذکر  های حقوق و یعنی ار

 های بیمه کارکنان به شعبات سازمان تامین اجتماعی، را دریا ارسال فایل دستمدد کارکنان سازمان به بانک

های حاوی های حمل شدنی، فایلبا این تفاوت که به جای استفاده از کاغذ یا رسانه این سطح نید تکرار کرد،

توان شنننکلی از شنننوند. این سنننطح را میداده، از طریق ارسنننال رایانامه یا پیام بین دو بخش مبادله می
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اطلاعات در این سنننطح، از طریق در نگر گرفت. جریان  (EAI) 2سنننازی برنامه کاربردی سنننازمانیکپارچه

 شود. ، هماهنگ می 3گرارویکردهای پیام

گرا و همچنین از های شننییافته به سننمت رویکردهای سنناختهمچنین در این سننطح، سننازمان از رویکرد

پذیری ای حرکت کرده است. این تغییر رویکرد و معماری، به تعاملمعماری مونولیتیک به سمت معماری لایه

 4سازی نگیر به نگیرکند؛ با این حال، هنوز هم در این سطح برخی اتلالات موردی و نقاط یکپارچهکمک می

 وجود دارد.

 سطح سه: مبتنی بر مؤلفه

های مشنخص و در نتیجه، به ، عملکردهای سنامانه، در  الب مولفه"مبتنی بر مؤلفه"در سنطح سنه با عنوان 

سته میهای اطلاعاتی به مؤلفهسامانهشوند. یعنی صورت ماژولار ارائه می شک شوند. های کارکردی مختلف 

سط ستمهای این مؤلفه5سپس وا سی گیرند و از این طریق، بر راری های اطلاعاتی دیگر  رار میها در اختیار 

سهیل می ستفاده از فناوریارتباطات و تعاملات ت سایر  COM ،CORBA ،DCOMهایی مانند شود. ا و 

های مهم از افدارهای یک دسننتگاه اجرایی، نمونهافدار مبتنی بر مؤلفه، در توسننعه نرمی توسننعه نرمهافناوری

 پذیری در این سطح است.ایجاد تعامل
ها( های اطلاعاتی با یکدیگر به طور مسننتقیم )از طریق واسننط مولفهسننامانه اگرچه بر خلاف دو سننطح  بل،

های زیادی وجود دارد های کارکردی وابستگیمولفه، معمولا میان مؤلفهتعامل دارند، اما در رویکرد مبتنی بر 

سیستمی امری پیچیده سازی فرآیندهای میانها برای پیادهو از این رو، بر راری ارتباط و تعامل میان سامانه

ست. به عبارت د یق شوار ا ستگیجاییتر، از آنو د سرویمیان مولفه که واب ست )بر خلاف  ها در سها زیاد ا

های متلل به آن، و به توان به سادگی یک مولفه را بدون مولفهدارند(، نمی 6گرایی که اتلال سستسرویس

 سیستمی به کار گرفت.صورت مستقل، در یک فرایند میان

 گرایی سطح چهارم: حرکت به سمت سرویس

سطح چهارم با عنوان  سرویس"در  سمت  سب"گراییحرکت به  سازمان و ، روند اجرای فرایندهای ک وکاری 

ها در سطح  بل( آغاز شده است. افداری )به جای مولفههای نرمارائه کارکردها و خدمات آن در  الب سرویس

وکار ی از یک فرایند کسنبابتدا باید آن سنرویس به عنوان بخشن -1افداری، نرم در چرخه عمر یک سنرویس

شود،  سایی  شود. یعنی متدهای آن، ورودی -2شنا سرویس به طور د یق تعریف  ها، ها و خروجیسپس آن 

سرویس، طراحی و به  -3نحوه فراخوانی و ... در  الب استاندارد توصیف شود،  های مبادله شده،ساختار داده

 ت، سرویس منتشر شود. و در نهای -4سازی شود، افداری پیادهصورت نرم

اند؛ به این ها نید طراحی شدهاند و برخی از سرویسها شناسایی و تعریف شدهدر سطح چهارم، عمده سرویس

شانه ترتیب، شاهده ن سرآغاز م سطح از بلوغ،  سرویساین  شد. به طور مثال، اگر با درنگر گرایی میهایی از  با

انسننانی یک دسننتگاه اجرایی، مانند فرایند جذا و اسننتخدام،  گرفتن کلیه فرایندهای حوزه مدیریت منابع

های متناظر با وظایف و عملکردهای فرایند ارائه خدمات رفاهی و فرایند تغییر مسننیر شننغلی، اغلب سننرویس

این فرایندها )مانند فراخوان اسننتخدام، مدیریت برگداری جلسننه ملنناحبه، ارزیابی متقاضننی اسننتخدام و ...( 

ها نید طراحی شده باشند، دستگاه اجرایی مذکور، حدا ل در حوزه منابع رخی از این سرویستعریف شده و ب

 پذیری  رار خواهد گرفت.انسانی، در سطح چهارم تعامل

ها ذاتا دارای وابستگی سست پذیری، ذکر این نکته ضروری است که سرویسدر ارتباط با این سطح از تعامل

ضبا یکدیگر می شند که این مو شایانی میسازی فرایندهای میانوع به پیادهبا ستمی کمک  کند. در این سی

                                                             
2 Enterprise Application Integration (EAI) 
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افداری  طعی شده است و فرهنگ های نرمسطح، اجرای فرایندها و ارائه کارکردهای سازمان در  الب سرویس

گرایی در حرکت اسنننت. همچنین در این سنننطح یکپارچگی با سنننازمانی به سنننمت پذیرس نگم سنننرویس

 ها وجود دارد.و نوسازی این سیستم 7های موروثیسیستم

 سطح پنجم: مبتنی بر سرویس

عمده  ، در  الب ادامه رویکرد ذکر شنننده در سنننطح  بل،"مبتنی بر سنننرویس"در سنننطح پنجم، با عنوان 

سایی، تعریف، طراحی و پیادهسرویس شنا شار یافتهها  ستقرار و انت شده و حتی ا  اند. به عبارت دیگر،سازی 

شنننوند و سنننازمان یک دید افداری ارائه میهای نرمها و خدمات سنننازمان در  الب سنننرویسعمده کارکرد

گرا از فناوری اطلاعات دارد. در ادامه مثال ذکر شنننده در سنننطح  بل، اگر با درنگر گرفتن کلیه سنننرویس

ارائه  فرایندهای حوزه مدیریت منابع انسنننانی یک دسنننتگاه اجرایی، مانند فرایند جذا و اسنننتخدام، فرایند

سرویس شغلی، اغلب  سیر  های متناظر با وظایف و عملکردهای این فرایندها خدمات رفاهی و فرایند تغییر م

)مانند فراخوان استخدام، مدیریت برگداری جلسه ملاحبه، ارزیابی متقاضی استخدام و ...( شناسایی، تعریف، 

شندطراحی و پیاده شار یافته با ستقرار و انت شده و حتی ا ستگاه اجرایی مذکور، حدا ل در حوزه سازی  ، د

 پذیری  رار خواهد گرفت.منابع انسانی، در سطح پنجم تعامل

های افدار یکپارچه شننده و کدها و پروتکلهای توسننعه نرمگرا با متدولوژیدر این سننطح، معماری سننرویس

سرویس صی و موردی با  لا شدهاخت ستفاده از  وکاریاند. همچنین فرآیندهای کسبها جایگدین  سازمان با ا

 اند. های مبتنی بر توصیف سرویس یکپارچه شدهتعامل

 گراسطح ششم: نهادینه شدن معماری سرویس

شم تحت عنوان  ش سطح، کلیه فرایندهای  "گراسیسرو یشدن معمار نهینهاد"سطح  ست. در این  مطرح ا

سب سرویسک سازمان، در  الب  سرویسافداری و های نرموکاری و خدمات  گرا اجرا و ارائه مبتنی بر معماری 

افداری متناظر وجود وکاری، یک یا چند سننرویس نرمشننوند. به عبارت دیگر، به ازای هر سننرویس کسننبمی

گرا بنا نهاده افدار در سراسر سازمان بر پایه معماری و متدلوژی سرویسدارد. همچنین کل فرآیند توسعه نرم

 سازی در سازمان نهادینه شده است.و فرهنگ گرا از طریق آموزسسرویسشده است. در نهایت، معماری 

شامل حوزه ست کلیه خدمات عمومی ) سطح  بل، لازم ا شده در دو  های مدیریت منابع در ادامه مثال ذکر 

سانی، مدیریت دارایی  وکار، مدیریت فناوری اطلاعات و ...( وها، تدارکات، توسعه کسبمالی، مدیریت منابع ان

شود که تا افداری ارائه شوند. توصیه میهای نرمکلیه خدمات تخللی یک دستگاه اجرایی در  الب سرویس

های اجرایی جای ممکن، مدل مرجع خدمات کشننور به عنوان مبنای خدمات عمومی و تخلننلننی دسننتگاه

 لحاظ شود. 

 سطح هفتم: پنجره واحد ارائه خدمات

سطح از بلوغ تعامل "ئه خدماتپنجره واحد ارا"سطح هفتم تحت عنوان  ست. در این  پذیری، ممکن مطرح ا

باشنند که های مختلف( نید های دیگر )حتی از سننازماناسننت ارائه یک سننرویس مسننتلدم تعامل سننرویس

ها آگاه نیسننت. به این ترتیب، یک معماری د یق از چندین ها و تعاملات میان آنگیرنده الداماً از آنسننرویس

شدن شود. پیشهای کاربردی ایجاد میبر روی این برنامه 8SSOی یکپارچه و یک برنامه کاربرد نیاز اجرایی 

کامل پنجره واحد، این است که کلیه خدمات ارائه شده در پنجره واحد، شناسه تایید شده داشته باشند. در 

در این سننطح از  های زیر پاسنند دهد، دسننتگاه اجرایینیازمندیکه پنجره واحد توسننعه یافته، به صننورتی

 پذیری  رار خواهد داشت.تعامل
 ها و امکان دسترسی آسان و امن به این مخدنپشتیبانی از ایجاد مخدن سرویس  -1

                                                             
7 Legacy 
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های مختلفی ارایه شوند ولی از دید هایی که ممکن است توسط سازمانسازی سرویستجمیع و یکپارچه -2

 مخاطبان یک متولی دارد.

که از طریق یک درگاه واحد، خدمات مرتبط با نحویسیستمی، بهسازمانی/میانسازی یک فرایند میانپیاده -3

 کند.های مختلف فراخوانی میهای/سیستمکه کارکردهای مختلف را از سازمانفرایند ارائه شود، درحالی آن

 عدم نیاز به لاگین مجدد با استفاده از یکپارچگی در مدل احراز هویت -4

 یاطلاعات یمجرا کی قیطر از نوبت کی در اطلاعات اظهار/ورود امکان -5

 هاآن مجدد ورود به ازین بدون شده وارد یهاداده مکرر و مجدد کاربرد تی ابل -6

 نقطه کی ازویژه، پیگیری وضعیت اجرای فرایند( )به هایریگیپ و هادرخواست به متمرکد ییپاسخگو امکان -7

 خدماتارائه  واحد پنجره از کاربر کی توسط گرفته صورت یهادرخواست هیکل سوابق ثبت -8

 خدماتارائه  واحد پنجره به مراجعات و خدمات از استفاده سوابق یرو بر لیتحل -9

 های مرجعهای مشترک و دادهمدیریت مناسب داده -10

 سطح هشتم: مبتنی بر سرویس مرکب

اطلاعات و  مطرح است. در این سطح، شکاف بین فناوری "9مرکب سیبر سرو یمبتن"سطح هشتم با عنوان 

ها متلل هستند، وکار به سرویسطرز محسوسی کاهش یافته و نه تنها تمامی کارکردهای کسبوکار بهکسب

سب سرویسبلکه یک یکپارچگی کامل بین کارکردهای ک افداری به وجود آمده های نرموکار از طریق ترکیب 

ار و مدیریت فرآیند سننرویس وجود وکاسننت. در وا ع در این سننطح هیا تفاوتی بین مدیریت فرآیند کسننب

های مدیریت منابع وکار از حوزهندارد. به طور مثال، اگر  رار است خدمتی از ترکیب برخی کارکردهای کسب

افداری متناظر با های نرممالی و مدیریت منابع انسنانی ارائه شنود، ارائه این خدمت از طریق ترکیب سنرویس

پذیر باشنند. معمولا چنین  ابلیتی از طریق بکارگیری یک سننیسننتم وکاری مذکور امکانکارکردهای کسننب

 شود. وکار مناسب پشتیبانی میمدیریت فرایندهای کسب

های ترکیبی این سننطح آخرین مرحله از تحولات فناوری اطلاعات در سننازمان اسننت که منجر به سننرویس

وکار های خارجی، امکان گسترس فرآیندهای کسبهای داخلی با سرویسشود. همچنین ترکیب سرویسمی

 ه کرد. توان کل زنجیره تامین را یکپارچسازد؛ و در نتیجه میهای خارجی را میسر میبه سازمان

 سطح نهم: مبتنی بر سرویس مجازی 

سرویس مجازی"سطح نهم با عنوان  سب "10مبتنی بر  سترس فرآیندهای ک ست. پس از گ وکار به مطرح ا

سرویسسازمان ستر و ها را بهها و همچنین تعاملات میان آنهای خارجی، باید بتوان ارائه  ستقل از ب شکل م

وا عی -وکار زمانوکار را از حالت انفعالی به یک کسننبتوان کسننبمی زیرسنناخت، انجام داد. به این ترتیب،

 های کاربردیتبدیل کرد و چابکی آن را افدایش داد. جهت نیل به این هدف، جداسنننازی سنننرویس از برنامه

و  میمفاه ، به طور مثال،سنننطح نیدر اهای مجازی ضنننروری اسنننت. زیرسننناختی و نهایتا ایجاد سنننرویس

و دو به دو، امکان  میشنننوند که بدون وجود ارتباطات مسنننتقمیمطرح  GSBو  ESB رینگ ییهایفناور

)برای مسننتقل  ازیموردن یاحتمال راتییتغ ی،حالت نی. در چنآورندیمرا فرآهم  هاسیتعامل در سننرو یبر رار

ستا، پروتکلها، شبکهآدرس لیصورت تبدبهزیرساخت(،  ها از سکوی فناوری وکردن سرویس  ینداردهاها، ا

 نیانجام ا یو برا شوندیانجام م GSBو  ESB رینگافدارهایی و توسط میانصورت خودکار ...، به و یاطلاعات

در این سنطح،  .حاصنل خواهد شند ییبالا یریپذانعطافدر نتیجه،  .باشندینم یبه منابع انسنان ازین لاتیتبد

ها، توسننط سننرویس 11ها، و نید تبدیلمدیریت، پایش، و مدیریت رخدادهای مرتبط با اجرا و تعامل سننرویس
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شننود که این امر، به پشننتیبانی از ناهمگونی و گذرگاه سننرویس سننازمانی یا گذرگاه خدمات دولت انجام می

 کند.ها کمک میشدگی سیستمتوزیع

 پویاسطح دهم: مبتنی بر سرویس  

های مرکب ایجاد ، یک معماری پویا بر اساس سرویس"12مبتنی بر سرویس پویا"در سطح دهم تحت عنوان 

یک معماری مبتنی بر رخداد، که به صنننورت خودکار  ابل  شنننده در زمان اجرا مطرح اسنننت. در این حالت،

یایی و بازپیکربندی خودکار، کند. منگور از پووکار خودکار را مدیریت میبازپیکربندی است، فرآیندهای کسب

ها )به طور مثال، در وکار یا تغییر در کیفیت سرویساین است که در صورت تغییر در فرایند و خدمات کسب

سترس سرویس و یا هنگام کاهش د سد یک  سرویس(، صورت کاهش کارایی و افدایش زمان پا پذیری یک 

ارای کیفیت مطلوا، به صورت خودکار شناسایی های دهای متناسب با کارکردهای جدید یا سرویسسرویس

سرویس سطح، میشده و جایگدین  شوند. در این  سرویسهای  بلی  ستم توان معماری  سی گرا را به عنوان 

 13سننازمانده-علننبی سننازمان با مفاهیم حس و پاسنند پویا معرفی کرد که نهایتا منجر به یک سننازمان خود

 شود.می

 پذیری ابعاد مدل بلوغ تعامل

های شکل دهنده مدل بلوغ عنوان یکی از مهمترین مؤلفهپذیری بهدر این بخش به معرفی ابعاد ارزیابی تعامل

پذیری در نگر پذیری شننش بدعد تعاملپذیری پرداخته خواهد شنند. در این سننند برای مدل بلوغ تعاملتعامل

ست که هر یک به شده ا د. در ادامه این بخش، به معرفی این نحوی بر روی تعاملات اثرگذار خواهند بوگرفته 

 شود:ابعاد ششگانه پرداخته می

 زیرساخت 

. به وضننوح باشنندیتعاملات م یرسنناختدارد، ز ییبالا یتاهم یریپذبلوغ تعامل ینهکه در زم یکی از ابعادی

 یدر صورت آمادگ یحت)هم نباشد اتعاملات فر یبر رار یمناسب برا یرساختکه ز یمشخص است در صورت

های فناوری اطلاعات سازگاری سکو بود. دنخواه یسرها مسازمان/هایستمس یانتعامل م ی، بر راریگر(ابعاد د

ستفاده از پروتکل شرکا از جمله دغدغهو همچنین ا سازگار بین  ستی در بعد های ارتباطی  ست که بای هایی ا

هستند که در  ییهاتانداردها و مشخلهاس ی،ارتباط یهامنگور از پروتکلزیرساخت مورد بررسی  رار گیرد. 

ستمس یانبهتر تعامل م یمنگور بر رارمختلف، به انتقال بهتر اطلاعات به یهاحوزه  ین. اکنندیکمک م های

 یمعرفی رپذیچوا تعاملرچا رد ی،با عنوان کاتالوگ استاندارد فن یدر  الب کاتالوگ هاهاستانداردها و مشخل

 .اندشده

 تداده و اطلاعا 

اطلاعات  داده و مبحث یرد،مورد توجه  رار گ یریپذدر مبحث تعامل بایسنننتیکه م یاز عوامل مهم یکی

ست، شده و باعث گردس بهتر فرآداده و  یراز ا . شودیارائه خدمات م یبرا یندهااطلاعات در تعاملات، مبادله 

ست که معمولاً در چارچوا یبه حد یریپذدر تعامل این موارد یتاهم مختلف  کشورهای یریپذتعامل یهاا

لل شِماهایی)معنای اطلاعات یریپذتعامل یبرا یسرف ستاندارد داده و   XML ی( وجود دارد که کاتالوگ ا

 .معرف آن است

ساس، م ینبر ا ستاندارد بودن  یدانا ستیکه م یاطلاعاتداده و ا شوند،  بای از عوامل  یکیدر تعاملات مبادله 

پذیری، سنننازمان به دنبال این اسنننت که، در این بعد از تعامل .باشننندیم یریپذبلوغ تعامل یاثرگذار بر رو

پذیری داده و اطلاعات مربوط به یافتن داده و اطلاعات ای مختلف با یکدیگر کار کنند. تعاملهای دادهمدل
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های متفاوتی با توانند روی ماشنننیند و میشنننونمشنننترکی اسنننت که از منابع مختلف و ناهمگون تولید می

 های مدیریت پایگاه داده مختلف و ناهمگون نید مستقر شوند.ها و سیستمعاملسیستم

 کاربردی برنامه

 هاییسنننتم. سننناسنننت یافدارنرم هاییت،  ابلیریپذبلوغ تعامل یاثرگذار بر رو یهامؤلفه یناز مهمتر یکی

در خلال  بایسنننتیکه م یعنوان کرد تعاملات توانینقش دارند و م یدر ارائه خدمات مختلف دولت یاطلاعات

مرتبط با خدمات  یاطلاعات هاییسننتمسنن یانارائه شننوند، در وا ع تعاملات م یکیارائه خدمات دولت الکترون

اثرگذار  یکدیگربا  هادسنننتگاهتعاملات  یبر رو تواندیکه م ییهاجنبه یناز مهمتر یکیرو  ین. از اباشنننندیم

تعاملات است.  یبر رار یبرا هاازمانس ینا های کاربردیی و برنامهافدارنرم هاییتو  ابل یآمادگ یدانباشد، م

بودن  یاتعاملات، در صورت مه یبر رار یبرا یازمورد ن یافدارنرم هایابلیتاست در صورت عدم وجود  واضح

  تعامل وجود ندارد. یرامکان بر را یدن یطشرا یرسا

 فرآیند 

همکاری چند فرآیند با . یسننتنگر توانیم یدن فرآیندیها از جنبه و سننازمان هایسننتمسنن یانبه تعاملات م

یکدیگر از اهداف مورد نگر در این سنننطح اسنننت. یک فرآیند در وا ع یک توالی از عملکردها را بر اسننناس 

صنورت دهد. معمولا در یک سنازمان فرآیندهای متعددی بهنیازمندی خاصنی در سنازمان مورد نگر ارائه می

سازمان ستند. در  شموازی و یا متوالی در حال اجرا ه سازمان مختلف به بکههای  ای، فرآیندهای داخلی دو 

ها سننازمان یندی،فرآ یریپذاز منگر تعاملشننوند تا یک فرآیند مشننترک را ایجاد نمایند. یکدیگر متلننل می

 گردد.  یلتعاملات تسه یکه بر رار یندنماسازی مدلسازی و پیادهرا  یندهافرآ یشکلبه بایستیم

 وکارکسب

سطح از  سازمانپذیری، همکاری بهتعاملدر این  سطح  سازمانی، علیصورت هماهنگ در  رغم ها/واحدهای 

وکار، های کسبگیری، مدلهای تلمیموکار مختلف )به عنوان مثال روسوجود اختلافات موجود در دو کسب

  وانین، فرهنگ سنننازمانی و رویکردهای تجاری و ... مختلف(، مطرح اسنننت. هدف از طرح این سنننطح از

 ها است.وکار بین سازمانگذاری کسباشتراکپذیری، ایجاد امکان توسعه و بهتعامل

 امنیت 

سازماندر این بعد از تعامل سی میپذیری، الدامات امنیتی جهت تعاملات بین  گردد. در وا ع های مختلف برر

ر، امنیت فرآیند، امنیت وکادر میان تمام ابعاد )یعنی امنیت کسب 14صورت مشترکتوان گفت این بعد بهمی

 برنامه کاربردی و ...( جهت بر راری تعاملات بین سازمانی مطرح است. 
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 پذیری در سطوح و ابعاد مختلفهای مدل بلوغ تعاملشاخص

 هاشاخص سطح بعد

ت
اخ

رس
زی

 

 (1کاغذ ) (3های جداشدنی )رسانه  سطح اول

 سطح دوم تا دهم

 ( 5شبکه ملی اطلاعات)   ( 3شبکه اختلاصی)   ( 1اینترنت) 

  (7استانداردهای سازمان با کاتالوگ استاندارد فنی ) %90انطباق بیش از 

  (5استانداردهای سازمان با کاتالوگ استاندارد فنی ) %90تا  %60انطباق بین 

  (3استانداردهای سازمان با کاتالوگ استاندارد فنی ) %60تا  %30انطباق بین 

  (1وگ استاندارد فنی )استانداردهای سازمان با کاتال %30انطباق کمتر از 

 

ت
عا

لا
اط

 و 
ده

دا
 

 تمامی سطوح

 (7) 1شمای ملی 

 (5روس )شمای استاندارد، مرجع یا حدا ل به 

 ( 3شمای توافقی چندجانبه) 

 ( 1شمای توافقی دوجانبه) 

 (7شناسی( تعیین شده است )های کاملا رسمی )مثلا با استفاده از هستانزمینه داده با استفاده از روس 

 (5) 2های نیمه رسمی تعیین شده استداده با استفاده از روس زمینه 

 (3های غیر رسمی تعیین شده است )زمینه داده با استفاده از روس 

 ( 1زمینه داده تعیین نشده است) 

 ( 7جریان داده در چرخه بهبود  رار گرفته است) 

 (5شود )جریان داده پایش می 

 ( 3جریان داده مدل شده است) 

  (1داده مدل نشده است )جریان 

ی
رد

ارب
ه ک

ام
رن

ب
 

 (1اطلاعات ) یدست ورود  (3) یسکورود اطلاعات با د  سطح اول

 سطح دوم

 های کاربردی سازمانی یا سازی برنامهیکپارچهEAI/  یکنواختی و هماهنگی جریان

 ( 5اطلاعات )

  مرور وا یاWeb Browsing (3) 

 3های اطلاعاتی یا انتقال فایلDFT 

(1) 

 (1یافته )گرایی به جای ساخترویکرد شی 

 (1ای به جای معماری مونولوتیک )معماری لایه 
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 وکار( و ... مدنظر است. های عملکرد و قوانین کسبوکار، سنجهوکار، فرآیندهای کسبکسب
3 Data File Transfer 
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 هاشاخص سطح بعد

 سطح سوم

 (5بندی مناسب و  ابلیت استفاده مجدد بالا )با دانه 1هاوجود مولفه 

 (3بندی و  ابلیت استفاده مجدد متوسط )ها با دانهوجود مولفه 

 (1 ابلیت استفاده مجدد پایین )بندی نامناسب و ها با دانهوجود مولفه 

 (1) هایسسرو یبرخ یفتعر/ییشناسا  سطح چهارم

 سطح پنجم

  (7وکاری سازمان به صورت سرویس درآمده و منتشر شده )از عملکردهای کسب %90تا  %75بین 

 (5وکاری سازمان به صورت سرویس درآمده و منتشر شده )از عملکردهای کسب %75تا  %50بین 

  (3وکاری سازمان به صورت سرویس درآمده و منتشر شده )تا نیمی از عملکردهای کسب %25بین 

  (1وکاری سازمان به صورت سرویس درآمده و منتشر شده )از عملکردهای کسب %25کمتر از 

 سطح ششم
 (1گرا با فرآیند توسعه در سراسر سازمان )یکپارچگی معماری سرویس 

  (1وکاری سازمان به صورت سرویس درآمده و منتشر شده )کسباز عملکردهای  %90بالای 

 SSO (1)های کاربردی کاملا یکپارچه و  ابل دسترس از طریق مکانیدم وجود برنامه  سطح هفتم

 (1های مرکب )وجود سرویس  سطح هشتم

  2GSB (3)  3ESB (1) سطح نهم

 (1های مرکب )معماری پویا بر اساس سرویس  سطح دهم

ند
رآی

ف
 

 سطح اول
 ( 7فرآیندهای یکپارچه و مهندسی مجدد شده) 

 (5شده یا مهندسی مجدد شده )فرآیندهای یکپارچه 

 ( 3فرآیندهای مدل شده) 

 ( 1فرآیندهای شناسایی شده) 

 سطح دوم
  بر اساس( فرآیندهای یکپارچهEAI( و مهندسی مجدد شده )7) 

 بر اساس فرآیندهای یکپارچه( شدهEAI یا )( 5مهندسی مجددشده) 

 ( 3فرآیندهای مدل شده) 

 ( 1فرآیندهای شناسایی شده) 

 سطح سوم
 (7ها( و مهندسی مجدد شده )فرآیندهای یکپارچه )بر اساس مولفه 

 (5ها( یا مهندسی مجدد شده )شده )بر اساس مولفهفرآیندهای یکپارچه 

 ( 3فرآیندهای مدل شده) 

 ( 1فرآیندهای شناسایی شده) 

چهارم تا سطح 

 ششم

 (7مجدد شده ) ی( و مهندسهایس)بر اساس سرو یکپارچه یندهایفرآ 

 (5مجدد شده ) یمهندس یا( هایس)بر اساس سرو شدهیکپارچه فرآیندهای 

 (3مدل شده ) فرآیندهای 

 (1شده ) ییشناسا فرآیندهای 

                                                             
 ها و قراردادهای خوش تعریف را دارند.ها امکان یکپارچگی و تعامل باهم از طریق واسطشود مولفهفرض می 1

2 Government Service Bus 
3 Enterprise Service Bus 
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 هاشاخص سطح بعد

 سطح هفتم
 (7مجدد شده ) ی)بر اساس پنجره واحد ارائه خدمات( و مهندس یکپارچه یندهایفرآ 

 (5مجدد شده ) یمهندس یا)بر اساس پنجره واحد ارائه خدمات(  شدهیکپارچه فرآیندهای 

 (3مدل شده ) فرآیندهای 

 (1شده ) ییشناسا فرآیندهای 

 سطح هشتم

 (5وکار در زمان اجرا )کسب یندهایفرآ یشو پا یلتحل 

 (3) هایسسرو یکپارچگی یقاز طر یخارج یهاوکار به سازمانکسب یندهایفرآ گسترس 

 (1) هایسوکار و سروکسب یندهایفرآ یانارتباط کامل م /هایسسرو یهمنواساز یقوکار از طرکسب یندهایفرآ پشتیبانی 

 سطح نهم

 (5( در زمان اجرا )یمجاز هاییسسرو یقاز طر یافتهوکار )توسعه کسب یندهایفرآ یبازمهندس 

 (3( در زمان اجرا )یمجاز هاییسسرو یقاز طر یافتهوکار )توسعه کسب یندهایفرآ یشو پا تحلیل 

 (1) یمجاز هاییسسرو یقوکار از طرکسب یندهایفرآ پشتیبانی 

 (1) یاپو هاییساستفاده از سرو یقدر زمان اجرا )خودسازمانده( از طر یکربندیوکار  ابل پکسب یندهایاز فرآ پشتیبانی  سطح دهم

ب
س

ک
ار

وک
 

 سطوح تمامی

 ( 7توافق کامل در تعاملات) 

 ( 5توافق زیاد در تعاملات) 

 ( 3توافق کم در تعاملات) 

 ( 1بدون توافقنامه در تعاملات/یکپارچگی مو ت و خاص منگوره) 

 ( 7هم دانش صریح و هم سیستم مدیریت دانش در سازمان وجود دارد) 

 (5است ) دانش سازمانی صریح در سازمان وجود دارد، اما مدیریت نشده 

 ( 3نیاز به دانش سازمانی مطرح است و دانش ضمنی در سازمان وجود دارد) 

 ( 1هیچگونه دغدغه و یا تعریفی از مدیریت دانش در سازمان مطرح نیست) 

  تغییر فرهنگ سازمانی جهت حرکت به سمت یکپارچگی

(7) 

 سمت های لازم جهت حرکت به ها و مشوقوجود آموزس

 (5یکپارچگی )

 ( 3اراده مدیریتی برای حرکت به سمت یکپارچگی) 

 ( 1بدون تلمیم برای حرکت به سمت یکپارچگی) 

 (7پایش و بهبود  رار گرفته است ) پذیری در چرخه اجرا،های مربوط به تعاملچشم انداز، راهبردها و سیاست 

 کاربردی، داده، زیرساخت و امنیت اجرایی فرآیند، برنامههای پذیری، در لایههای مربوط به تعاملچشم انداز، راهبردها و سیاست

 (5شده است )

 (.3پذیری مشخص شده است )های مربوط به تعاملچشم انداز، راهبردها و سیاست 

 (1پذیری مشخص نشده است )های مربوط به تعاملچشم انداز، راهبردها و سیاست 

 (7چرخه اجرا، نگارت و بهبود  رار گرفته است. )پذیری در ها در حوزه تعاملها و نقشمسئولیت 

 (5پذیری اجرا شده است. )ها در حوزه تعاملها و نقشمسئولیت 
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 هاشاخص سطح بعد

 (3پذیری مشخص شده است. )ها در حوزه تعاملها و نقشمسئولیت 

 (1پذیری مشخص نشده است. )ها در حوزه تعاملها و نقشمسئولیت 

 ه تخلیص، نگارت و بهبود  رار پذیری در چرخبودجه مربوط به تعامل

 (7گرفته است. )

 (5پذیری تخلیص یافته است. )بودجه مربوط به تعامل 

 (3پذیری تعیین شده است. )بودجه مربوط به تعامل 

 پذیری تعیین نشده است. بودجه مربوط به تعامل

(1) 

ت
نی

ام
 

 تمامی سطوح

 (7)1امنیت بالا در حوزه زیرساخت 

  (5زیرساخت )امنیت متوسط در حوزه 

 ( 3امنیت ضعیف در حوزه زیرساخت) 

 ( 1عدم رعایت موارد امنیتی در حوزه زیرساخت) 

 ( 7امنیت بالا در حوزه داده) 

 ( 5امنیت متوسط در حوزه داده) 

 ( 3امنیت ضعیف در حوزه داده) 

 ( 1عدم رعایت موارد امنیتی در حوزه داده) 

 (7افدار )امنیت بالا در حوزه نرم 

  (5افدار )متوسط در حوزه نرمامنیت 

 (3افدار )امنیت ضعیف در حوزه نرم 

 (1افدار )عدم رعایت موارد امنیتی در حوزه نرم 

 

                                                             
 .آمده است یکهای مربوط به امنیت در پیوست توضیح نحوه محاسبه مقادیر مختلف شاخص 1
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 پذیریارزیابی بلوغ تعامل

باشد. بلوغ پذیری ، فرآیند ارزیابی بلوغ میهای اصلی شکل دهنده مدل بلوغ تعاملهای بلوغ، یکی از مؤلفههمانند سایر مدل

اند از: تراکنش بین دو سنیسنتم اطلاعاتی )در توان از سنه منگر مختلف مورد بررسنی  رار داد که عبارتپذیری را میتعامل

 ن(/سازمان، سیستم اطلاعاتی و سازمان. محدوده یک سازمان یا بین دوسازما

پذیری )که پذیری و همچنین ابعاد تعاملبایست سطوح بلوغ تعاملدر ارزیابی بلوغ تعاملات در هر یک از سه منگر فوق، می

لیل معرفیدر بخش ستفاده  رار های  بل به تف هر یک پذیری در گیرند. در ادامه، فرآیند ارزیابی بلوغ تعاملشدند(، مورد ا

 شود.از سه منگر فوق معرفی می

 پذیری در یک تراکنش بین دو سیستم اطلاعاتی/سازمانارزیابی بلوغ تعامل

پذیری در تعاملاتی اسنننت که گیرد، ارزیابی بلوغ تعاملپذیری مورد توجه  رار مییکی از ابعادی که برای ارزیابی بلوغ تعامل

ها به های اطلاعاتی/سننازمانشننوند. ارزیابی بلوغ تعاملات میان سننیسننتممی های مختلف بر رارها و سننیسننتممیان سننازمان

ریدی برای بهبود سطح دهد که ضمن آگاهی از وضع جاری بلوغ تعاملات، فرصت برنامهگیر این امکان را مینهادهای تلمیم

د اینسننت که بدعد برنامه کاربردی از دسننت آورند. نکته مهمی که در این زمینه می بایسننت مد نگر  رار دابلوغ تعاملات را به

های اهمیت بالایی در تعیین سننطح بلوغ یک تعامل دارد. دلیل این امر اینسننت که در صننورتی که یک تعامل از نگر  ابلیت

شرایط تعاملنرم صورت مهیا بودن  شد، حتی در  سطح بالایی نبا سایر ابعاد بلوغ، باز هم نمیافداری دارای  توان پذیری در 

پذیری نقش مهمی در افداری مرتبط با تعاملهای نرماری تعاملی با سنننطح بالا را متلنننور بود. از این رو وجود  ابلیتبر ر

ساس و به شت. بر این ا سطح بلوغ تعاملات خواهد دا ضروری تعیین  سطح بلوغ یک تعامل، پیمودن دو گام،  منگور تعیین 

 است.

 عد برنامه کاربردیپذیری از ب  گام اول: بررسی سطح بلوع تعامل

شد و بهپذیری میشد بدعد برنامه کاربردی یکی از ابعاد مهم در ارزیابی بلوغ تعاملطور که گفتههمان همین دلیل حتی در با

شرایط تعامل صورت عدم آمادگیصورت مهیا بودن  سایر ابعاد بلوغ، در  پذیری، امکان افداری مرتبط با تعاملهای نرمپذیری 

سطح بلوغ یک تعامل، ابتدا آن تعامل از نگر بر راری تع شخص کردن  شت. برای م سطح بلوغ بالا وجود نخواهد دا املات در 

سی  رار میافداری درنگر گرفتههای نرم ابلیت صلی بلوغ تعاملشده برای آن مورد برر سطح ا ساس  مورد  گیرد و بر این ا

 شود. بررسی مشخص می

های زیرساخت برای تعاملات مهیا به این نکته هم توجه شود که در صورتی که  ابلیت بایستدر تکمیل توضیحات فوق می

شبکه شد )از  شود(، فارغ از اینکه  ابلیتنبا ستفاده ن سطحی از های نرمهای کامپیوتری برای انتقال اطلاعات ا افداری در چه 

رار خواهد گرفت؛ اما در صننورت اسننتفاده از بلوغ  رار گرفته، تعامل تراکنش در سننطح اول بلوغ که سننطح منفرد اسننت،  

 های کاربردی، بیانگر سطح بلوغ کل تراکنش نید خواهد بود.های کامپیوتری، سطح بلوغ در بعد برنامهشبکه

 پذیریگام دوم: بررسی سطح بلوغ سایر ابعاد تعامل

ستفاده از ارزیابی ابعاد زیر پس از پیمودن گام سطح بلوغ با ا شدن  شخص  ساخت و همچنین برنامه کاربردی، نوبت اول و م

سایر ابعاد تعامل سی  سببه برر سطحوکار و امنیت( میپذیری )داده و اطلاعات، فرآیند، ک سد که در تعیین زیر های بلوغ ر

 پذیری کاربرد دارند.تعامل

پذیری ، مدل بلوغ تعاملپذیری در ارزیابی زیرساخت فناوری و برنامه کاربردی، در با وجود مشخص شدن سطح بلوغ تعامل

گیرد. است که ارزیابی سایر ابعاد بلوغ را دربر میپذیری در نگر گرفته شدهراهکاری برای ایجاد تماید بیشتر در سطوح تعامل

های بلوغ و مقادیر گیرند؛ بر اسنناس شنناخصپذیری مورد بررسننی و ارزیابی  رار میبه همین منگور، هر یک از ابعاد تعامل

سطوح مختلف، که در بخش نامتیاز آ شد، هر یک از ابعاد بلوغ می 3-2ها در  سطوح مختلفی به آن پرداخته  توانند در زیر 
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کاربردی مشنخص شنده اسنت(  رار گیرند. از سنطح بلوغ اصنلی )که در مرحله  بل، بر اسناس ارزیابی زیرسناخت و برنامه 

سطح بلوغ به ست در  شد. برای  "شمای ملی"لاعات دارای ویژگی ، بدعد داده و اط3عنوان مثال ممکن ا سطح( با )بالاترین 

ها در کنار سطح بلوغ اصلی، ضرا امتیازات مربوط به این ویژگیها در سطح بلوغ، حاصلتعیین میدان اثربخشی این ویژگی

شان شکلن سطح بلوغ یک تعامل خواهد بود که به  شان Aشود. در عبارت فوق نمایش داده می A.Bدهنده  سطح ن دهنده 

 باشد.های بلوغ میضرا امتیازات مربوط به ویژگیدهنده حاصلنشان Bبلوغ اصلی و 

ابتدا وضعیت بر راری آن تعامل از نگر زیرساخت مورد بررسی  رار  با توجه به توضیحات فوق، برای ارزیابی بلوغ یک تعامل،

ستفاده از شبکهمی )مثلاً شبکه اینترنت(، برای تعیین سطح بلوغ، تعامل مورد نگر  نهای کامپیوتری در آگیرد؛ در صورت ا

عنوان مثال در صنننورتی که برای بر راری یک تعامل از افداری نید باید مورد بررسنننی  رار داد. بههای نرمرا از منگر  ابلیت

سطح دوم بلوغ )یکپارچگی مح EAIهای تکنیک سطح بلوغ در  شود، این تعامل از نگر  ستفاده  گیرد. در گام دود(  رار میا

 های زیر بر رار باشد:بعد و در صورتی که مثلا ویژگی

 توافق کم میان دو طرف تعامل بر رار شده باشد._

 باشد.پذیری وجود نداشتهتبعیتی از کاتالوگ استاندارد فنی چارچوا بومی تعامل _

 ها استفاده شود.سازی دادهاز شمای توافقی دوجانبه برای یکپارچه _

 فرایندهای مرتبط در هر دو سمت ارتباط مدل شده باشند. _ 

 های داده، برنامه کاربردی و زیرساخت به شکل متوسط بر رار باشد.امنیت در تمام حوزه_ 

 رد:شکل زیر مشخص کمربوط به سطح بلوغ را به a.bتوان عبارت می

با توجه به استفاده از شبکه اینترنت برای تعامل، یعنی عدم محدود شدن به سطح یک در بدعد زیرساخت و همچنین استفاده 

شود افداری تعامل )یعنی  رار گرفتن در سطح دوم بلوغ(، مشخص میهای نرمبرای فرآهم آوردن جنبه EAIهای از تکنیک

 بود.خواهد  b.2سطح بلوغ تعامل فوق به شکل 

شبکه اینترنت ) سطح، یعنی  ساس امتیازات هر زیر  سایر ابعاد بلوغ بر ا سی مقادیر  شمای توافقی دوجانبه )1برر (، عدم 1(، 

ستاندارد فنی ) سمت تعامل )1تبعیت از کاتالوگ ا ستفاده از تکنیک3(، توافق کم میان دو  (، 5در تعاملات ) EAIهای (، ا

ضرا این مقادیر (. حاصل5( و زیرساخت )5افدار )(، نرم5های داده )سط در تمام حوزه( و امنیت متو3مدل شدن فرایندها )

شان ست با عدد می bدهنده مقدار ن شد که برابر ا سه عدد  225با شد که میانگین  )برای بدعد امنیت، یک عدد لحاظ خواهد 

 افدار و زیرساخت است(.های داده، نرمبه دست آمده در حوزه

که بیانگر این امر است که تعامل مورد نگر در سطح  2.225بر اساس مطالب فوق، سطح بلوغ تعامل مورد نگر برابر است با 

سطح  ست برای مواردی که امتیاز دو طرف یک  225دوم بلوغ  رار دارد و در این  شایان ذکر ا ست.  سب کرده ا امتیاز نید ک

سازمان(،  ستم اطلاعاتی یا دو  سی ست )به طور مثال،تعامل )دو  سب با یکدیگر متفاوت ا وکار یا امنیت(، ناگدیر، در حوزه ک

پذیری بین دو سننازمان باشنند و تعاملات دو اگر هدف ارزیابی میدان تعامل امتیاز کمتر ملاک خواهد بود. نکته دیگر اینکه،

سطح بلوغ همه تراکنش شد، اگر  ساسازمان محدود به یک تراکنش نبا شد، میانگین امتیاز تراکنشهای تعاملی یک های ن با

 صورت جداگانه اظهار شود. شود. در غیراینلورت، باید سطح بلوغ به ازای هر تراکنش بهمختلف منگور می

های مختلف را ارزیابی و محاسبه نمود و نتایح را های میان سیستمتوان سطح بلوغ کلیه تراکنشبر اساس سازوکار فوق می

 های مختلف نشان داد.ای از وضع جاری سطح بلوغ تعاملات میان سیستمل زیر به عنوان نمونهدر  البی مانند شک
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 مثال از گراف وضع موجود سطح بلوغ تعاملات 1 شکل

ستم اطلاعاتی مربوطه می سی سطح بلوغ  شکل فوق بیانگر  ست عدد مربوط به هر یک از رئوس در  شد که لازم به ذکر ا با

 نحوه محاسبه آن تشریح شد.

 پذیری در یک سیستم اطلاعاتیارزیابی بلوغ تعامل

پذیری در سننطح پذیری مورد توجه  رار گیرد، بررسننی وضننع جاری تعاملتواند در ارزیابی بلوغ تعاملجنبه دیگری که می

ستم شد. ارزیابی بلوغ تعاملهای اطلاعاتی میسی ستمبا سی سازمانپذیری  ها و همچنین نهادهای مرتبط این امکان را ها به 

تواند عاملی ها کسب کنند که میها برای بر راری تعامل با سایر سیستمسیستم دهد تا شناختی کلی از  ابلیت و آمادگیمی

 پذیری باشد. ریدی برای بهبود بلوغ تعاملمهم در برنامه

پذیری یک سیستم اطلاعاتی، مشابه بخش  بل عمل خواهد شد. تنها تفاوت این است که گیری سطح بلوغ تعاملبرای اندازه

 وکار( لحاظ نخواهد شد. فق در تعاملات )در بدعد کسبمیدان توا امتیاز شاخص

 هاپذیری در سازمانمقایسه بلوغ تعامل

باشد. ارزیابی پذیری در سطح سازمان میپذیری مورد توجه  رار گیرد، تعاملتواند در ارزیابی بلوغ تعاملجنبه دیگری که می

دهد تا شننناختی کلی از  ابلیت و ای مرتبط این امکان را میها و همچنین نهادهها به سننازمانپذیری سننازمانبلوغ تعامل

سازمان سایر  سازمان برای بر راری تعامل با  سب کنند که میآمادگی  ریدی برای بهبود بلوغ تواند عاملی مهم در برنامهها ک

 پذیری باشد. تعامل

سازمان، ابتدا بلوغ تعاملبرای ارزیابی بلوغ تعامل سیپذیری در یک  سازمان، ستمپذیری  ستفاده در آن  های اطلاعاتی مورد ا

سی  رار می ستمکه در تعاملات نقش دارند، مورد برر سی سطح بلوغ همه  شد، میانگین گیرد. اگر  سان با های اطلاعاتی یک

ستم سی شش های مختلف منگور میوزنی امتیاز  صد پو سبه میانگین وزنی، در ستم اطلاعاتی در محا سی ضریب هر  شود. 

وکاری سازمان توسط آن سیستم اطلاعاتی است. در محاسبه این ضریب، صرفا فرایندهایی درنگر گرفته ای کسبفراینده

ها به تعامل حدا ل دو سیستم نیاز دارد. اگر فرایندهایی با شوند که محدود به یک سیستم اطلاعاتی نیستند و اجرای آنمی

ستمی پ سی سط هیا  شند که تو شته با لات فوق وجود دا شخ شوند، در تعیین وزن هیام شش داده ن ستمو سی ها یک از 

های اطلاعاتی مشارکت نداشته و در نتیجه، به کاهش میانگین امتیاز سازمان منجر خواهند شد. اگر سطح بلوغ همه سیستم

اظهار  صورت جداگانهوکار سازمان بهیکسان نباشد، باید سطح بلوغ به ازای هر سیستم به همراه وزن آن سیستم در کسب

  شود.
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 های مربوط به بعد امنیت: شاخص1پیوست 

پذیری فهرست شده است. های امنیتی مرتبط با تعاملافدار، شاخصدر جدول زیر برای هریک از ابعاد زیرساخت، داده و نرم

 ها در هر بعد، رویکرد زیر باید استفاده شود:برای تعیین امتیاز مناسب و ارزیابی سازمان

  در حوزه مشخص(. تیموارد امن ترعای خواهد داشت )عدم 1ها استفاده نکند، امتیاز از هیچکدام از شاخصاگر سازمانی 

 خواهد داشت )امنیت ضعیف در حوزه مشخص(. 3های امنیتی را بکار گیرد، امتیاز اگر سازمانی حدا ل یکی از شاخص 

 خواهد داشت )امنیت متوسط در حوزه مشخص(. 5از های امنیتی را بکار گیرد، امتیاگر سازمانی حدا ل نیمی از شاخص 

 خواهد داشت )امنیت بالا در حوزه مشخص(. 7های امنیتی را بکار گیرد، امتیاز اگر سازمانی تمامی شاخص 

 هاشاخله حوزه ردیف

 زیرساخت 1

  مجهد بهSOC 

 استفاده از فایروال 

  استفاده ازIPS 

  استفاده ازIDS 

  استفاده ازWAF 

  استفاده ازSIEM 

 استفاده از زیرساخت کلید عمومی 

 منگور پیشگیری از دسترسی غیرمجاز احتمالیبندی مناسب شبکه بهناحیه 

 داده 2

 سازیرمدنگاری داده در هنگام ذخیره 

 رمدنگاری داده در هنگام تبادل 

 استفاده از امضای دیجیتال 

 کنترل دسترسی به پایگاه داده 

 افدارنرم 3

 پایش امنیت استفاده از ابدارهای 

 هااحراز هویت مرکدی سامانه 

 هاکنترل دسترسی مرکدی سامانه 

 صورت مرکدیامکان ممیدی و حسابرسی به 

 استفاده از احراز هویت  وی 

 امکان احراز هویت فراسازمانی 

 اسکن سورس کد 

 استفاده از آنتی ویروس 

  استفاده از پروتکلSSL 

 


